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明道技术安全⽩白⽪皮书 

2017年年9⽉月 

信任是商业的基⽯石，透明度是信任的来源。明道藉由五年年多来的SaaS产品安全运营⾥里里程和

团队的运营经验，特别撰写此简明扼要的技术⽩白⽪皮书，⼀一⽅方⾯面为⾃自⼰己建⽴立持续的⾃自律律，其次

为建⽴立⽤用户对明道及SaaS⾏行行业的信任，再次可以为同类产品的运营提供经验参考。本⽩白⽪皮

书略略去了了繁冗晦涩的技术词汇，但保留留了了关键细节，所以即使⾮非技术⼈人员也能够顺畅阅读。 

有关此⽩白⽪皮书的疑问，可以根据⽂文末署名联系明道团队。 
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1. 运维流程和制度 

安全运营的⾸首要来源是⼈人，⽽而不不是技术与设施。⼈人之不不完美是安全事故的主因，其不不完美来

⾃自管控缺失下的⾃自律律丧失和⾮非故意的疏忽差错。因此，云服务的运维流程和制度应当⾸首先着

眼于最⼩小化来⾃自⼈人的⻛风险。 

1）减少⾮非必要的⽣生产数据接触 

在针对⼈人的管理理⼯工作中，成本最低，也是价值最⼤大的在于减少⾮非必要的⽣生产数据接触。明道

将开发，测试使⽤用的应⽤用数据和提供正式服务的⽣生产数据完全隔离，保证绝⼤大多数的技术成

员和⼯工作⽆无须接触真实的⽣生产数据。在实践中，将接触⽣生产数据的员⼯工减少到五⼈人以下，其

中包括CEO、CTO、主管开发⼯工程师和运维⼯工程师。这样可以保证任何运维数据事故的责

任检查范畴⼤大⼤大缩⼩小。 

利利⽤用开发和测试服务环境完成完美的代码发布，需要精密的协调，对发布系统的反复测试。

确保沙盒类系统和⽣生产类系统的环境⼀一致性。明道⾄至少维护了了和⽣生产数据环境⼀一致的三套沙

盒系统，并⽀支持⽣生产环境变更更后的快速回滚（数分钟之内）。 

!  
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2）独⽴立的密码管理理和接触⽇日志管理理 

● ⽣生产数据环境下的运维⼯工具等IT设施均需要设置强密码，专⻔门⼈人员管控密码表，密码

按⼀一定周期更更换，数字符号多重加密并通过专⻔门⼯工具⽣生成；主机和数据库的访问通过

更更加安全的密钥对登录⽅方式，并配置有严格的防⽕火墙策略略。 

● 指定电脑，在指定地点和IP地址，才能访问⽣生产数据主机； 

● 需要两⼈人以上的登陆授权才能访问⽣生产数据主机； 

● 所有服务器器登陆情况均有⽇日志记录，信息安全⼩小组成员会收到短信通知，⾮非正常和⾮非

授权登陆⽀支持⼀一键踢出。 

3）运维⼈人员的审查 

所有从事运维⼯工作的成员（包括⾮非专业运维岗位）均需要通过严格的⼊入职审查，包括历史职

位的背景调查，信⽤用报告和⽆无犯罪记录证明。尽管因为疏忽此⼯工作带来的事故属于低概率事

件，也应该坚持执⾏行行。 

4）变更更和发布流程规范 

涉及⽣生产数据环境的所有技术变更更（包括代码、存储路路径、主机环境等）均需要经过审批和

记录。代码发布需要使⽤用专⻔门的运维⼯工具来进⾏行行（避免⼯工程技术⼈人员直接操作主机），利利⽤用

运维⼯工具实现可靠的回滚，避免任何⼈人为疏忽带来的数据损害。 

正式版代码发布前应当实现在沙盒环境中进⾏行行完整的测试，特别重要的更更新还应该利利⽤用灰度

发布在10%以下的⽤用户群中进⾏行行试运⾏行行。 

5）通过ISO27001-2013 信息安全质量量认证 
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为固化以上针对⼈人的流程规范与制度要求，除了了明⽂文的内部规定外，明道早在2014年年就主

动通过ISO27001:2013版本信息安全认证，该认证证明公司完整执⾏行行了了为维护⽤用户信息安全

所有必要的举措，并留留有完整的记录。明道的第三⽅方认证是有SGS（通标公司）完成的。

该认证并⾮非⼀一次性的，为了了持有认证，明道需要每两年年接受复审。 

!  

6）持续的安全运维培训和教育 

除了了少数的信息安全⼩小组（有限的⽣生产数据接触⼈人），明道还持续对所有产品设计、开发、

测试和运维⼈人员进⾏行行安全培训和教育，树⽴立“安全可靠第⼀一”的运营原则。任何故意危害数据

安全的⾏行行为均为严重违纪，任何⽆无意危害数据安全的⾏行行为均会追查成因，定位漏漏洞洞，通过流

程巩固来进⾏行行未来防范。 

公司外聘多名信息安全专家，通过“渗透测试”和“安全技术培训”等⼿手段来提升相关能⼒力力。 
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2. 系统架构 

1）业务数据访问平台化 

为减少⽣生产数据和主机的接触，绝⼤大多数的数据操作均不不能通过主机访问来完成。为此，公

司开发了了⼀一系列列平台来实现可控的数据接触和操作，包括：代码发布系统，数据备份操作，

⽤用户信息查询，账务处理理等。这些平台⼯工具限制了了内部员⼯工批量量接触数据，并留留下所有的操

作⽇日志，杜绝了了因为⼈人为疏忽带来的重⼤大数据泄漏漏和损害。 

2）⽤用户数据存储的隔离设计 

为进⼀一步防范数据泄漏漏和损害带来的后果，明道有意进⾏行行了了数据结构设计上的加强。其原则

在于尽可能分离物理理数据存储，不不仅通过分库分表，还根据业务需求选择使⽤用完全不不同的数

据库选型，例例如对于全⽂文数据使⽤用了了没有明码表达的客户ID信息；其他数据库也根据⽤用户ID

信息和内容信息隔离存储（知道内容了了也不不知道是谁的）；敏敏感核⼼心数据进⾏行行加密存储。在

任何情况下，单库和单表的泄漏漏不不会造成实质性的隐私侵犯。 

除了了ID和内容的隔离，明道企业版还贯彻了了不不同客户数据的物理理隔离，这个措施同样⼤大幅降

低了了数据整体泄漏漏的⻛风险。即使在为检索服务⽽而建⽴立的临时索引数据中，明道还加⼊入了了扰动

（scramble)数据。 

读者不不必因为本措施提到了了数据泄漏漏⽽而感受到不不安，在信息安全领域，每⼀一项安全措施都是

独⽴立的，它们叠加在⼀一起指数级地降低系统⻛风险。 

3）冗余系统 

为保证产品的可⽤用性，明道的绝⼤大多数⼦子系统均有冗余系统，甚⾄至分布在不不同的物理理位置。

Web服务的冗余系统切换⼏几乎是⽆无缝的，系统在数⼗十秒内即可判断系统失败，从⽽而转移到
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正常节点。如果遇到运营商问题，明道可以在数⼗十分钟之内在异地激活备份系统。在极端情

况下需要使⽤用冷备份系统（历史较久的⽂文件存储），明道也能够通过逐步恢复数据的⽅方式来

尽快恢复服务。 

因为受制于多家服务商和通讯⽹网络可靠性的限制，明道单产品并不不能确保100%的可⽤用性。

但实践上，在近⼀一年年的运营中，明道保持了了99.95%以上的正常服务率。 

4）安全传输协议 

在所有的⽤用户访问中，均强制使⽤用SSL安全连接（RSA-SHA256签名算法），确保数据和密

码传输过程中的安全。 

5）软件安全设计 

除了了基础物理理设施的安全考量量以外，产品对于安全⽅方⾯面的设计也是必不不可少的。在明道，⽤用

户的密码必须使⽤用强密码规则，防⽌止撞库被暴暴⼒力力破取，同时如果多次输⼊入错误密码账号将被

锁定⼀一段时间；⽀支持微信登录提醒，防⽌止他⼈人盗取账号之后的提醒，⼀一旦发现异常提醒建议

迅速修改并加强密码；敏敏感操作，需要再次输⼊入登陆密码进⾏行行⼆二次确认；不不同模块的权限设

计，⽐比如管理理员、审批、考勤勤等配置，防⽌止越权操作；⼿手机APP⽀支持⼿手势、指纹识别登录，

防⽌止⼿手机被他⼈人使⽤用，存在⼀一定的操作⻛风险。 
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3. 云计算基础服务 

1）服务商的评估和选择 

明道的云计算基础设施服务商选择按照同类冗余的原则进⾏行行。在云主机类服务中，⽬目前的服

务商包括阿⾥里里云和优刻得（UCloud)，存储和CDN服务类选择了了七⽜牛和⼜又拍云。同类冗余的

⽬目的是为了了保证关键服务在两家服务商都出现严重故障时，依然可以通过明道的调度来恢复

服务，尽管近两年年来IAAS服务商的可靠性已经有了了基本的保证，这⼀一设计能够让明道的可

⽤用性保持更更⾼高的⽔水平。 

所有的云计算服务商均需要建⽴立直接的运维沟通通道，确保在故障发⽣生的时候能够⾼高密度沟

通。 

2）服务监控和告警 

除了了主机服务商本身提供的监控和告警服务外，明道还架设了了在业界使⽤用较多的Zabbix开源

监控⽅方案，此外还使⽤用了了监控宝作为第三⽅方监控。监控和告警覆盖主机资源、端⼝口、服务、

性能等纬度。告警⼿手段包括了了微信、短信、Email和电话。在故障超时设置触发时，运维团

队多⼈人都能够同时收到告警。 

3）第三⽅方安全服务 

近年年来，第三⽅方安全服务已经⽇日益丰富，除了了IAAS公司标准的防⽕火墙服务、防DDoS攻击以

外，明道还采纳了了“实时⼊入侵检测”和“渗透测试”服务，其中渗透测试由乌云机构的专业⽩白帽

⼦子成员组成。渗透测试⼀一般由技术⾼高管独⽴立委托，在不不通知运维成员的情况下进⾏行行，以准确

检测当前防范措施的可靠性。 
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4. 数据备份 

所有的⽤用户数据均有独⽴立的热备份和两套冷备份。热备份系统同时应⽤用于业务系统，数据的

同步延时在1秒以内。在遇到可⽤用性问题时，⽤用户数据完整性的体验接近100%。 

系统同时配置了了冷备份系统，并带有⼀一定周期内的时间胶囊功能，能够按照指定时间恢复数

据。两套冷备份部署在不不同的物理理位置（同城与异地机房），以实现灾难备份恢复。数据备

份的传输也需要在安全连接下进⾏行行。 

5. 缺陷管理理 

尽管缺陷管理理更更多是和软件质量量有关，但明道将缺陷汇报中的安全类问题（⽐比如有关数据修

改和删除操作的bug，数据权限不不当的bug等）升级评估，提⾼高它们解决的优先度。 

以上五个部分反映了了明道SaaS软件的技术安全⼯工作分布。尽管没有100%绝对安全的系统，

但我们始终着眼于为⽤用户提供第⼀一流的产品安全⽀支撑。当前明道的技术安全⼯工作所能够提供

的安全质量量绝不不亚于任何企业私有云系统。⽽而且因为⼤大量量⽤用户的分摊，每个⽤用户并不不需要为

⾼高等级的安全服务⽀支付额外的成本。明道在运营五年年多来始终保持了了完美的安全记录，没有

发⽣生任何数据泄漏漏和明显的数据损害事件，这得益于我们从第⼀一天开始就坚持的安全优先原

则。SaaS‘产品的确要⽐比任何企业⾃自建的信息系统要安全得多。 

近年年来，我们的技术安全⼯工作和成果陆续得到了了很多客户的肯定，包括来⾃自⾦金金融，政府等领

域的标杆性客户。只要能够继续增强安全性的投⼊入，明道都会第⼀一时间来评估。欢迎⽤用户的

持续监督和进⼀一步的改进建议。 

本⽩白⽪皮书撰写和联络： 

明道CTO  ⾦金金可伟 (jerry.jin@mingdao.com) 
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